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BREVE RESUMEN

El continuo crecimiento en el uso y la criticidad de las TIC en las Administraciones
Publicas viene acompafado de riesgos e incidentes de seguridad, cada vez mas
numerosos Yy sofisticados. Para atenderlos adecuadamente la Junta de Castilla y Ledn
ha ampliado en los dltimos afios las capacidades de deteccion y de respuesta de su
SOC, que en este tiempo ha pasado de cefirse al mundo de las comunicaciones, a
convertirse en el SOC integral y maduro que la organizacién necesita.

ANTECEDENTES/PROBLEMATICA

Aunqgue las Tecnologias de la Informacion y las Comunicaciones (TIC) eran ya un
cimiento esencial de la actividad administrativa y del servicio publico, la pandemia
COVID-19 disparé la necesidad de digitalizacion en todos los ambitos de la vida. Con
ello, los riesgos de ciberseguridad crecieron y, posteriormente, se multiplicaron por la
conflictiva situacion geopolitica. Por todo ello se ha hecho imprescindible prestarles una
atencion constante y creciente.

Castillay Leon

En este contexto, la Administracion de la Comunidad de Castilla y Ledn (en adelante,
ACCyL) ha realizado un conjunto de actuaciones para mejorar la visibilidad de los
incidentes de seguridad que se produzcan y para responder ante ellos con mas fluidez.

Los fondos del Mecanismo de Recuperacion y Resiliencia - Next Generation EU han
impulsado este plan financiando algunas de esas actuaciones, en concreto la
adquisicion de herramientas de correlacién de eventos (SIEM) y de automatizacion de
la gestién de la ciberseguridad (SOAR).

RETOS/OBJETIVOS PERSEGUIDOS

Fundamentalmente son tres los objetivos perseguidos. Dos de ellos son operativos:
aportar al SOC mas visibilidad de informacién de ciberseguridad y mas fluidez en la
comunicacion y en la capacidad de respuesta. El tercer objetivo, el que multiplica el valor
de los dos anteriores, es su integracion.

Al comienzo de la pandemia el SOC fue redisefiado para dotarle de herramientas
orientadas a atender la creciente complejidad e incertidumbre. Con este objetivo se le
asigno la operacion de nuevas soluciones tecnoldgicas de proteccion perimetral y de
red, y se le doto6 de capacidad de gestidn de registros de actividad (logs) y de correlacion
de eventos de seguridad.

Desde entonces, la creciente actividad del SOC ha sido acompafiada por un continuo
incremento de la informacién atendida y por un constante ajuste de sus procedimientos
de comunicacion y operacion, para optimizar el nivel de proteccion.

Por otra parte, las normas de desarrollo de la politica de seguridad de la informacién y
proteccion de datos de la ACCyL han apuntalado al SOC como pieza esencial en la
gestion de los incidentes de seguridad de la organizacion, incrementando asi también
el nivel de exigencia en la calidad de sus resultados.
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FASES DEL PROYECTO - RECURSOS EMPLEADOS

En cuanto a la capacidad de deteccion, los diversos avances que han proporcionado
mas visibilidad son los siguientes:

a)

b)

c)

d)

e)

La adicion continua de nuevas fuentes de informacién de seguridad: servidores,
EDR, sandbox, directorio, flujos de trafico de red, Microsoft 365, proteccion
DDoS, vigilancia digital desde Internet, etc.

La ampliacion de nodos del cluster de la solucidon software para la gestion
centralizada de logs, que han pasado de 3 a 7, disefiandose su préxima
ampliacion a 10. Este crecimiento también se ha visto acompafiado por el
incremento en sus capacidades de proceso y de almacenamiento.

La renovacion de la herramienta de correlacion de eventos de ciberseguridad,
el SIEM, que ha cambiado de una solucion basada en software de fuentes
abiertas a un producto comercial integral que aporta mas capacidades de
rendimiento, de normalizacién, de correlacién de eventos y de vinculacién con
fuentes externas de inteligencia sobre amenazas de ciberseguridad.

La adhesién a la Red Nacional de SOCs y la utilizacion de herramientas
proporcionadas por el CCN, como REYES, han enriquecido la informacién
utilizada en la gestion de la ciberseguridad.

La implantacion del proceso de firmado de logs contando con la plataforma de
sellado de tiempo TS@, para asi dotarles de integridad como evidencias a
custodiar.

Por otra parte, en cuanto a la capacidad de respuesta, los avances mas significativos
se centran en la fluidez y la capacidad operativa, siempre intentando buscar la forma
de automatizar cualquier operacion manual posible, desde el mero intercambio de
informacion con herramientas de ticketing, hasta la realizacion de sofisticadas
operaciones en los equipos de seguridad perimetral. Entre estos avances destacan:

a)

b)

La elaboracién de procedimientos documentados, que consideran toda la
organizacion de la gestién de los incidentes de seguridad, acompafiados de
flujos de trabajos muy detallados, que incluyen la comunicacién y la notificacion
a los actores relevantes.

La implantacion de una herramienta MISP para compartir informaciéon de
ciberseguridad con diversos elementos de la solucién de seguridad como con
los IPS, con los cortafuegos y con los filtros de seguridad de correo electronico
y de tréfico de navegacion en Internet.

La monitorizacion automatica de indicadores de compromiso (IoCs).

La implementacion de casos de uso para las operaciones y riesgos mas
importantes, teniendo en cuenta su probabilidad, su impacto y el esfuerzo que
suponen las correspondientes respuestas.

La implantacion de una herramienta de orquestacion y automatizacién de
operaciones en la gestion de la ciberseguridad, el SOAR, que permite operar
directamente diversos de los elementos que forman la solucion de seguridad de
la ACCyL, evitando asi tener que hacerlas de manera manual, forma de hacerlas
gue, con el incremento constante de la actividad, empieza a volverse imposible.

Las expectativas de usar esta herramienta SOAR son enormes, tanto para una
mas agil gestidn de la seguridad, automatizando, por ejemplo, playbooks para la
obtencion de informacién de contexto relevante para las investigaciones que
realizan los técnicos del SOC, o la generacion de reportes; como para la
automatizacioén de otras operaciones de provision de servicios y recursos TIC.
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Los resultados van mas alla de los exclusivamente operativos. La involucracion directa
e inmediata en la gestion de los incidentes de seguridad de los distintos responsables
gue la politica de seguridad de la organizacion define, esté reforzando la conciencia de
que la seguridad de lainformacion es un trabajo de todos todo el tiempo.

NUEVOS SERVICIOS Y MEJORAS EN EFICIENCIA

La puesta en marcha de los trabajos referidos en el punto anterior ha permitido mejorar:

a) La informacion que se considera, con mas datos y mejores herramientas para
obtener informacion mas precisay util.

b) La productividad de las personas involucradas, que cuentan con una clara forma
de actuar y con la potencia de herramientas que automaticamente les
proporcionan datos para enfocar su trabajo o que, directamente, hacen parte de
este.

En resumen, se consigue dedicar menos tiempo a operaciones manuales para poder
enfocarse en la toma de decisiones con la mejor informacién. Todo ello, y sobre todo la
herramienta SOAR referida previamente, tiene y tendra un gran impacto en la eficiencia
del trabajo de las personas involucradas a la vista de la evolucién que en los dltimos
afios ha tenido su actividad, especialmente en cuanto a logs considerados,
investigaciones realizadas e incidentes confirmados, que se indica a continuacion:
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CONCLUSIONES DE LA ENTIDAD

El continuo crecimiento en el uso y la criticidad de las TIC en las Administraciones
Publicas hace que la proteccion de las herramientas que soportan la actividad
administrativa y el servicio publico tenga que ser una fortaleza de la organizacion.

La proteccion frente a los riesgos de ciberseguridad supone un reto comun para toda la
organizacion y no sélo para las unidades TIC. Disponer de més informacion y mas fiable,
y de mas fluidez y capacidad operativa, fortalece las defensas y permite responder
eficazmente a los riesgos de ciberseguridad. Solo controlando esos riesgos y su impacto
se consigue que las TIC sigan siendo una palanca de innovacion en el sector publico y,
en consecuencia, un beneficio para toda la ciudadania.

Tras un proceso de madurez, el SOC de la ACCyL ha pasado de cefiirse al mundo de
las comunicaciones a convertirse en un actor fiable y muy relevante en la gestion de los
incidentes de seguridad en toda la organizacion.

Por dltimo, las expectativas de las nuevas herramientas de correlacién de eventos
(SIEM) y de automatizacién de la gestion (SOAR), adquiridas con fondos Next
Generation EU, son ilusionantes.
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