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1. ANTECEDENTES Y NECESIDAD

El Servicio Madrileiio de Salud (SERMAS), atendiendo a su complejidad, necesitaba un instrumento
gue permitiese la prevencién, deteccidon, respuesta a amenazas y riesgos de seguridad (CERT), asi
como la coordinacién e implantacién de politicas y medidas de seguridad de la organizacién, y que a
su vez, prestase servicios tanto reactivos, como preventivos, con el objeto de impulsar y dar soporte
a la implantaciéon de las medidas de seguridad en sus distintos centros.

430 Centros de
Atencidn 35 Hospitales
Primaria

+2800
Farmacias

El n2 de episodios Competencias:

clinicos generados asistencia sanitaria,

al afo asciende a investigacion y
359,6 millones formacion

Atiende a mas de
6,6 M de
ciudadanos

Dispone de mas de
1200 sistemas de
informacion
sanitarios

Se monitorizan mas
de 150.000 activos
de informacion

Dispone de mas de
80.000
trabajadores

El Servicio Madrilefio de Salud en cifras.Fuente: Memoria del SERMAS ANO 2020.

La implementacion del modelo de la Oficina de Seguridad de Sistemas de Informacién Sanitaria
(OSSI) en el SERMAS, ha supuesto una mejora notable en la seguridad de la informacién y en la
proteccion de datos, tan necesarias en el desarrollo de proyectos y acciones en la Consejeria de
Sanidad de la Comunidad de Madrid (CSCM).

La OSSI ofrece un servicio que apuesta por el tratamiento de la ciberseguridad desde una vision
integral de 360 grados para el SERMAS, cada linea de trabajo permite identificar e implementar las
soluciones necesarias para ayudar a nuestros usuarios a enfrentarse a posibles ataques, incidentes u
obligaciones que puedan afectar a su negocio.

En este sentido, las lineas de actuacidon abiertas en el SERMAS desarrolladas en el Pliego “PA SER-
24/2018-INF”, adjudicado a Oesia Networks, S.L. son:

e Cumplimiento legal y normativo.

e Comunicacidn y formacidn en seguridad de la informacion.
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e Analisis de Software y Hardware.

e Monitorizacion y correlacidon de eventos de seguridad (Servicio SOC).
e Asesoriay auditoria de controles de seguridad de TI.

e Laboratorio de ciberseguridad.

Los servicios gestionados cubren las necesidades de seguridad y del entorno Tl con observancia de la
legislacién vigente en la materia, de obligado cumplimiento, con el fin de garantizar la seguridad y los
derechos de los titulares de los datos que se manejan en el SERMAS.

A continuacion, se presentan los avances realizados y objetivos conseguidos en las diferentes lineas
de servicio durante los ultimos 3 afios de trabajo de la OSSI, para posteriormente, detallar los cambios
y adaptaciones que han sido necesarios durante el periodo de alarma sanitaria causado por el COVID-
19, teniendo en cuenta que el sector de desempeiio no es ni mas ni menos que el sanitario.

Ante la situacion de emergencia de salud publica derivada de la extension del coronavirus, la OSSI ha
elaborado varios recursos relacionados y ha prestado apoyo a los diferentes organismos que
componen la CSCM con el fin de atender los requerimientos que surgian cada dia ante una situacién
tan andmala.

2. VENTAIJAS DE ESTE MODELO

El hecho de que el modelo de la OSSI esté compuesto por un equipo multidisciplinar de consultores
especializados en la materia con perfil técnico, legal y mixto, le otorga una resiliencia Unica para
adaptarse a los tiempos y necesidades que se manifiesten, tanto en el drea de la ciberseguridad como
en el area normativa que estdn sometidas a cambios constantes, sumandole a ello la criticidad del
sector sanitario.

Esta resiliencia se manifiesta en cada uno de los servicios prestados, por ejemplo, cuando se recibe
un nuevo sistema de informacion se realiza un anlisis holistico, es decir, se investiga el mismo desde
diferentes dimensiones, por un lado, con la revision normativa a través del estudio y andlisis de
posibles incumplimientos; y por otro, mediante la revisidon técnica y deteccién de sus posibles
vulnerabilidades.

Seguidamente, se muestras algunas de las ventajas, ademas de la ya sefialada, de incorporar este
modelo hibrido:

e Continuar con un modelo de servicio de gestion de la seguridad que este alineado con las
necesidades actuales del SERMAS.
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e Contar con apoyo experto en materia de seguridad en los proyectos de desarrollo,
mantenimiento y evolucidn de los sistemas de informacidon que dan servicio a los entornos
sanitarios.

* Mejorar las medidas de seguridad existentes y prestar apoyo al desarrollo de la funcién TIC.
¢ Optimizar los costes asociados a la gestidn de la seguridad en el SERMAS.
¢ Disponer de flexibilidad ante necesidades no previstas.

¢ Contribuir a que el area de seguridad pueda disponer de una visidn global de la seguridad del
conjunto de la organizacion que permita trabajar de forma mas eficiente, con mejor capacidad
de respuesta y garantia de la continuidad del servicio.

3. CUMPLIMIENTO LEGAL Y NORMATIVO

3.1 Asesoria legal

La OSSI presta asesoramiento legal continuo a Hospitales, Atencidn Primaria y Servicios Centrales,
incluyendo incidencias legales, procedimientos sancionadores con la Agencia Espaiola de Proteccion
de Datos y consultas sobre derechos, seguridad de la informacion, etc.

Ademas, y para poder prestar un asesoramiento mas completo y con mayor alcance, la OSSI ha sido
nombrado organismo asesor en materia de seguridad de la informacién y proteccidon de datos
personales del Comité Delegado de Proteccién de Datos de la CSCM.

3.2 Aplicacion de la normativa de proteccion de datos

La OSSI realiza diariamente una serie de labores para reforzar la adaptacién y aplicacién en los
organismos dependientes de la CSCM del Reglamento General de Proteccién de Datos (RGPD) y la Ley
Organica de Proteccién de Datos y Garantias de los Derechos Digitales (LOPDGDD), en conjuncion con
las especificidades propias del sector, y demds normativa sectorial aplicable como es el caso de La Ley
basica reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacién y documentacién clinica o la Ley de investigacion biomédica.

A continuacidn, se detallan algunas de las tareas en las que la OSSI presta asesoramiento:

1. Consideraciones previas: estudio de la normativa aplicable y de las guias de la autoridad de
control.

2. Revision sobre el nivel de cumplimiento normativo y legal de la CSCM:
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a. Identificacion y viabilidad de las actividades de tratamiento en la CSCM.
b. Asesoramiento al Comité Delegado Proteccién de Datos de la Consejeria de Sanidad
de la Comunidad de Madrid.
3. Elaboracion y desarrollo: La informacién recabada y analizada suele poner de manifiesto la
necesidad de realizar los planes y acciones que a continuacién se detallan.
a. Actualizacién de los Registros de Actividades de Tratamiento (RAT) de la CSCM vy
publicacion en el portal de transparencia de la Comunidad de Madrid.
b. Elaboracién de modelos:
i. Clausulas informativas.
ii. Carteleria.
iii. Contratos, pliegos, convenios, encomiendas de gestion, entre otros.

3.3 Reclamaciones de ciudadanos

Se presta asesoramiento para la resolucién de las reclamaciones, y en algunos supuestos, y desde la
creacion del Comité Delegado de Proteccidon de Datos y nombramiento de la OSSI, por ejemplo, en
reclamaciones dirigidas a mds de un centro, o cuando provenga desde la Agencia Espaiiola de
Proteccion de Datos.

Asi mismo, se ha elaborado:

e Un protocolo de derechos de Supresién, Oposicidn, Portabilidad, Limitacion, Acceso y
Rectificacion (anteriormente Derechos ARCO), que cualquier ciudadano puede solicitar de
acuerdo a lo establecido en el Reglamento General de Protecciéon de Datos (RGPD) y en la
Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales
(LOPDGDD).

e Actualmente, se estad trabajando en el protocolo para el flujo de comunicaciones de las
solicitudes y reclamaciones en materia de proteccién de datos, e incorporar unas pautas
minimas de recepcidn y respuesta.
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3.4 Convenios y contratos

Dentro de la linea de servicio correspondiente al area legal, el nimero de convenios, encomiendas de
gestién y pliegos

Desde la OSSI se revisan diariamente convenios, pliegos de contratacién publica, decretos, etc., y se
realizan las consideraciones que en materia de seguridad de la informacidn y proteccién de datos se
estimen necesarias.

Durante la revisién, puede ser necesaria la firma o formalizaciéon de un contrato o acuerdo que no
estaba contemplado o clausulas adicionales que contemplen el cumplimiento de la normativa
vigente, por ejemplo:

e Contrato encargado de tratamiento.

e Contrato encargado de tratamiento sin acceso a datos.

e Contrato corresponsable de tratamiento.

e Clausulas a incorporar en pliegos.

e Clausulas a incorporar en convenios y encomiendas de gestion.
e Clausula comunicacién de datos.

e Compromiso de confidencialidad para personal externo.

e Compromiso de confidencialidad estudiantes.

e Compromiso de confidencialidad de residentes.
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Compromiso de confidencialidad para el tratamiento de datos de menores.

Del mismo modo, se emiten otras consideraciones sobre la existencia de clausulas abusivas o

contrarias a la normativa vigente, y se revisan las medidas de seguridad contempladas en las
previsiones de estos convenios, pliegos, contratos a las medidas de seguridad a fin de comprobar si
se adecUan a lo establecido en el ENS.

3.5 Procedimientos y Guias

Se desarrollan una serie de protocolos y procedimientos de cardcter horizontal con instrucciones y

orientaciones para su adaptacién y aplicacién por parte de los organismos de la normativa aplicable
(ENS, LOPDGDD, RGPD, politica de seguridad de la CSCM), por ejemplo:

Guia de anonimizacion.

Procedimiento para la realizacidn de un andlisis de riesgos con PILAR.
Procedimiento para la incorporacion del teletrabajo.

Procedimiento informacion sobre ubicacién de pacientes.
Procedimiento de notificacion de incidentes de seguridad.
Procedimiento de expurgo de documentacion.

Procedimiento atencién de derechos de ciudadanos en materia de proteccién de datos.

PROCEDIMIENTO
REALIZACION
ANALISIS DE
RIESGOS CON LA
HERRAMIENTA
PILAR

A continuacién, se muestra una grafica con el aumento de volumen de trabajo que se ha producido

en este servicio y que ha sufrido mayor incidencia a raiz de la declaracidn del estado de alarma
sanitaria:
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4. COMUNICACION Y FORMACION EN SEGURIDAD DE LA INFORMACION

4.1 Formacion
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Desde la OSSI, se dispone de una oferta formativa dirigida al personal de los organismos y centros
sanitarios (profesional sanitario, estudiantes, personal de servicios, informaticos, etc.), y adaptada a
los requerimientos de la legislacidon vigente, en consonancia a las especificidades propias del sector
sanitario y de las Administraciones Publicas.

En el afio 2020 y 2021 se han venido impartiendo sesiones formativas en muchos de los centros de la
Consejeria de Sanidad. Sin embargo, ha sido necesario que la OSSI haciendo uso de la resiliencia que
la define, se adapte a los métodos telematicos ya que anteriormente las sesiones se realizaban
presencialmente, ademas, ha incorporado en las mismas algunos casos practicos o situaciones
especificas que aplican en el dmbito COVID-19 y con las que lidian los profesionales sanitarios
diariamente.
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Formacién presencial/on line:

o Ciberseguridad, nuevos riesgos y amenazas en el ambito sanitario.

o Proteccién de Datos en el Ambito Sanitario Adaptado a la normativa de proteccidn
de datos + especificidades COVID de la AEPD.

o

Formacién especifica del Reglamento Europeo de Proteccién de Datos y Ley Organica
de Proteccidn de Datos y Garantias Digitales.

Tratamiento de datos con fines de investigacidn.
Seguridad en el acceso a la historia clinica.

4.2 Boletin de seguridad

La Oficina de Seguridad tiene un espacio en la Intranet de la Consejeria de Sanidad, este espacio, pone
a disposicién del personal sanitario, administrativo e informatico, tanto documentacién como

aplicaciones informaticas, sobre proteccion de datos de cardcter personal y seguridad de la
informacién, entre las que destacan:

e Newsletter cada dos meses, con las noticias de interés en el sector de la seguridad de la

informacién y proteccién de datos, mds un test para comprobar que se recuerda el contenido.

Noticias de interés, cada dos meses, alternandose con la publicacidon de la newsletter, se
publican dos noticias donde se informa de las principales novedades en el sector,

fundamentalmente de contenido relativo a seguridad de la informacién y proteccién de
datos.
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4.3 Otros recursos:

Se ha creado recientemente en la intranet un nuevo espacio que permite alojar recursos formativos,
a fin de mejorar el nivel de concienciacion del personal que trabaja en la Consejeria de Sanidad. Este
espacio incluye materiales de diversa indole:

e Decalogos: que versan sobre las diversas politicas de seguridad que existen en un centro (ej.
buenas précticas informaticas, acceso a internet, uso de dispositivos mdviles, etc.).

e Consejos: contienen un pequefio texto y se pueden publicar en la intranet o aparecer a modo
pop-up cuando el personal encienda el equipo.

e Tripticos: pueden imprimirse y distribuirse en los puntos principales del centro.
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paraque en tu ausendiar

w @ Presta atenciona posibles fraudes.
| * Desconfia de los anuncios muy atractivos y con precios demasiado baratos, nadie
e
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organizacién
Y, iy A No piques con el phishi
b gen ntan.

N \3 & + Envacaciones, losintentos de phishingylos
+ Desconfiade todoaquelio que teresulte sos
a5 de soguridady s e5 posible dfra tu I

= e
8 ¥
g + Con el cifrado de tu dispositivo tendrss la tranquilidad de que nadie accede a la

inform

= Ofins de Sedod de istemas de e ol
2 Sitienes cuslauier duda, ponte en contacto con:ofcina seguridod@salud. modrid.org e & o N

5. ANALISIS DE SOFTWARE Y HARDWARE

Mediante informe técnico y legal, incluyendo andlisis de vulnerabilidades, y con el fin de perseguir y
hacer el efectivo el principio de responsabilidad proactiva, se han creado diferentes

procedimientos/guias, destinados a comprobar los niveles de seguridad reales de los sistemas de
informacién y dispositivos de la CSCM. Esto se ha podido llevar a cabo a través de:

e El anadlisis preliminar de viabilidad de aplicativos: para detectar problemas bdasicos vy
vulnerabilidades.

e Analisis de la aplicacion a través del Esquema Nacional de Seguridad: desde el punto de vista
tanto técnico como juridico, aunando ambos criterios con el fin de realizar un analisis integral
y unificado en materia de seguridad y proteccién de datos.
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Ilustracion: I. Andlisis Preliminar de Viabilidad de nuevos aplicativos.

Como se puede observar del afio 2019 al 2020 practicamente se duplicé el numero de aplicaciones
sometidas a un andlisis de viabilidad, esto se debié en gran medida al inicio de la pandemia COVID-19

que implicd la necesidad de aplicar nuevos y diversos sistemas de informaciéon en un corto periodo
de tiempo con el fin de ajustarse a las necesidades de ese momento.

Aplicaciones analizadas

TOTALES

Aplicaciones analizadas
2020-2021

m2019 m2020 m2021
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6. MONITORIZACION DE INFRAESTRUCTURAS (eventos de SOC y sondas)

El servicio SOC se encarga de la gestion y correlacidon de eventos de seguridad generados por las
sondas instaladas para realizar una monitorizacién efectiva de la seguridad.

La monitorizacidon permite alertar a los hospitales de posibles incidentes de seguridad en un corto
periodo de tiempo, evitando asi, la infeccién masiva de terminales y a su vez, realizando una tarea de
prevencion ante amenazas. En este sentido es importante indicar dos eventos relevantes.

e Wannacry: durante la aparicién y expansion del ransomware Wannacry el servicio SOC realizé
una monitorizacion intensiva analizando cualquier evento relacionado con el
comportamiento de este malware. Gracias a este servicio se consiguid que el servicio que
ofrece el SERMAS se desarrollara con normalidad sin sufrir ninglin incidente como ocurrié en
otros paises.

¢ Incidente en un Hospital Universitario: Durante la migracion de una aplicacion de un
proveedor en este centro, se conectd a la red un servidor infectado con el ransomware. Tras
la conexion, el servicio SOC tardé apenas 10 minutos en detectar, analizar y comunicar dicha
infeccion, desconectar a tiempo dicho equipo y evitar la expansion que intentdé el malware
en otros dos Hospitales.

Por otro lado, mediante la alerta temprana se informa de las amenazas que aparecen en referencia a
las tecnologias que se usan en el SERMAS y las relacionadas con el sector sanitario. De este modo, es
posible prevenir la mayor parte de los incidentes y estar preparados antes de que se materialicen.

Asi, en 2019 se siguié potenciando el sistema de monitorizacién mediante la instalacion de 10 sondas,
alcanzando ya un total de 62 sondas distribuidas por toda la red de datos de la Consejeria. Gracias a
ellos el nimero de dispositivos de red monitorizados asciende a mds de 150.000 equipos activos.
Estas medidas de deteccién han permitido abordar actuaciones preventivas de caracter inmediato,
evitando con ello, la propagacion del malware y otros dafios mayores. De forma adicional y con
caracter mensual se generan 62 informes para el correcto seguimiento y gestion de las incidencias
detectadas en cada centro.

Dentro de las acciones derivadas de la linea de servicio de asesoria y auditoria de controles de
seguridad de la informacién, en el 2020 continuaron realizandose las ultimas fases de los analisis de
riesgos de todos los centros perteneciente al Servicio Madrilefio de Salud, incluyendo hospitales,
unidades organizativas pertenecientes a Servicios Centrales y Direcciones Generales. Ademas, se ha
realizado un seguimiento especifico de cada unidad llevando un control de cada fase del andlisis de
riesgos en el que se encuentra.
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Sondas de trafico de red instaladas en 2020

24/04/2020 220/ 20,
Reinstalacion 07/10/2020
23/04/2020 23/04/2020 03/06/2020 03/06/2020
27/04/2020 03/06/2020 03/06/2020
01,/04/2020 i ‘f ‘ 23;"0-1‘.-‘20?0
Hospital Hotel Via Hotel NH Hotel Hotel Ayre Hotel Praga Hospital de 12 de 12 de Aduana Aduana
IFERA Castellana Parla Marriot  Gran Colan Emergencias Octubre Octubre CPD1 CPD2
Auditorium Enfermera CPD2 CPD2
Isabel Zendal

7. ASESORIA Y AUDITORIAS DE CONTROLES DE SEGURIDAD TI

El servicio que se presta tiene como objetivo velar por un adecuado grado de madurez de la seguridad

de los sistemas de informacidn en los centros de la CSCM, que asegure la continuidad del servicio y

otros riesgos, como perdida de datos o confidencialidad. Este proceso se basa en la asesoria y el

seguimiento de la normativa aplicable, asi como de estandares y cédigos de buenas practicas,
relacionados con la seguridad de los sistemas de informacion.

Comprende servicios tales como:

Auditorias de controles generales de Tl en centros de la CSCM (Controles del Esquema Nacional
de Seguridad).

Auditorias de seguridad fisica y medioambiental de la infraestructura tecnoldgica (CPD’s).
Asesoria en desarrollo de medidas de seguridad de TI.

Analisis de riesgos: se presta asesoramiento a todos los organismos que componen la CSCM,
haciendo uso de la herramienta del CCN-CERT PILAR y desarrollando un mddulo de la
herramienta de la OSSI, para realizar un control del avance de todos los organismos.

Auditoria de trazas de acceso a las historias clinicas: a través del sistema un sistema especifico.
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8. LABORATORIO DE CIBERSEGURIDAD

Con el incremento de los riesgos de ciberataques, se ha estimado recientemente, la necesidad de
implementar en la OSSI, una nueva linea de servicio que desarrollaria diversas actividades propias de
un Laboratorio de Ciberseguridad, con el siguiente planteamiento:

8.1 Auditoria técnica de seguridad

Anualmente se realizan auditorias técnicas de seguridad a todos los centros hospitalarios de la CSCM,
fundamentalmente test de intrusion (pentesting) y auditorias de red WIFI. Por otro lado, también se
realizan analisis de aplicaciones bajo demanda, como pruebas adicionales en el ciclo de vida del
desarrollo y analisis de vulnerabilidades con una periodicidad concreta.

8.2 Andlisis forense

En esta seccidn se responde a incidentes ocurridos en centros sanitarios, realizando un posterior
anadlisis de forense con su consecuente anadlisis de malware y la recuperacion de datos de los
dispositivos afectados.

8.3 Inteligencia de ciberamenazas

Se realiza una monitorizacion activa de la huella digital del SERMAS, vigilando las publicaciones
realizadas en las redes sociales y repositorios en los que suelen publicarse filtraciones de informacion,
a fin de evitar divulgacién de informacion de la CSCM.

£, OSSiLabs OSINT ~ #Newscan | MiScans | # sotings

I G s 2 ud.madrid.org
®sams  MEowse  ® Graph  © Scan Setings W iog m

* Type * Unique Data Elements ¢ Total Data Elements © Last Data Element

20190 8. OSSiLaba ¢ * - e

2015 I @ =1 lud. madrid.org

Total Il Unique IEEA status IENENEESE Erors IR

1 1 20194
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8.4 Investigacion de nuevas tecnologias

Se desarrollan herramientas y se realizan pruebas de nuevas tecnologias, asi como desarrollos
internos a medida, como el nuevo cuadro de mando para la OSSI en version beta.

Cuadro de mando SERMAS

Top 5 Alertas Top 5 Centros

Memwork Ancrmaly - Prosoco oa Ue. 18
,w S Expi K Vol
Suicions ehdons \
Brutcsonce Authemication .
===

Alarmas por minuto Alertas Criticas

Cuadro de mando de la OSSI donde se muestran las alertas con criticidad mads
elevada en tiempo real.

9. ADAPTACION DE LA 0SSI EN TIEMPOS DE COVID

El modelo de la OSSI ha tenido que adaptarse, y sobre todo con la aparicion y establecimiento de un

estado de alarma que ha instaurado la necesidad de implementar nuevos mecanismos de trabajo y
desarrollar nuevos sistemas para el fortalecimiento de la seguridad y la mitigacidn de posibles riesgos,
para facilitar en tiempos tan dificiles, la labor asistencial de nuestros profesionales sanitarios, la
relacidn con los pacientes y sus familiares.

A continuacidn, se enumeran algunas de las actividades desempefiadas en este periodo:

e Concienciacidon del personal: mediante el envio de recomendaciones, decalogos y buenas
practicas sobre el teletrabajo, phishing, uso de dispositivos personales (BYOD), pautas para el
teletrabajo y realizacién de videoconferencias.

e Actualizacion y creacion de contenido especifico para COVID-19: clausulado, procedimientos y
protocolos (ej. cdmaras térmicas, teleconsulta).
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¢ Habilitacion y securizacion del acceso remoto para que los profesionales puedan trabajary que
el servicio se vea afectado lo minimo posible.

e Asesoramiento para la implementacion de hoteles medicalizados: directrices para
comunicaciones y acceso a sistemas de forma segura, etc.

¢ Nuevos proyectos: anadlisis sistemas que tienen como fin reducir la posibilidad de contagio.

¢ |Instalacién de sondas de monitorizacion del tréfico de red (ej. IFEMA, ZENDAL...).

9.1 Investigaciones

En este dmbito se han realizado una serie de actuaciones, cuyo fin es poner de manifiesto la
repercusion en el campo de la investigacién médica, asi como en el de investigaciones andlogas, que
ha supuesto la plena aplicacidon del RGPD, teniendo en cuenta ademas, las disposiciones adicionales
relativas al tratamiento de datos en la investigacion de salud que regula la LOPDGDD, y los informes
emitidos por las principales autoridades de control.

Desde la OSSI se realiza un andlisis de las investigaciones que se llevan a cabo en los hospitales de la
CSCM. Este andlisis conlleva la revisién de los contratos, acuerdos y convenios con las partes
intervinientes en la investigacion (ej. promotor, CRO, fundaciones, investigador principal, etc.), asi
como de los oportunos acuerdos de confidencialidad, consentimientos informados, autorizacion del
Comité de Etica de Investigacion y/o Agencia Espafiola de Medicamentos y Productos Sanitarios.

Este anadlisis engloba el examen de las diferentes medidas de seguridad y tecnologias aplicables al
estudio o ensayo, como por ejemplo, el almacenamiento de la informaciéon, los procesos de
anonimizacion/ seudonimizacion, cifrado, etc.

De igual manera, para los distintos proyectos de investigacion cientifica que se desarrollan en la
CSCM, incluyendo los relacionados con el COVID-19, se tienen en cuentan las previsiones, garantias e
informes recientes sobre las transferencias internacionales de datos que se han visto incrementadas
como consecuencia del uso de tecnologias que implican, entre otros, el almacenamiento en la nube.

En las investigaciones que incorporen tecnologias o sistemas de informacion que impliquen, por
ejemplo, la participacién del paciente también se realiza un Andlisis de Viabilidad (el funcionamiento
del mismo se encuentra detallado en el apartado “Analisis Software y Hardware” de este mismo
documento).
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9.2 Portal de Informacion a familiares

Portal Asistencia Covid-19 A | Contacto | Q | iniciarsesion

Busqueda

La sobrecarga asistencial existente en pleno estado de alarma, supuso que fuese dificil informar a los
familiares del estado de pacientes que se encontraban en situacidn de aislamiento por Covid-19, en
cualquiera de las unidades de hospitalizacion o en la urgencia.

Esta situacion, unida a la imposibilidad para los familiares de acudir a los hospitales debido al estado
de alerta, generaincertidumbre y ansiedad en las familias de pacientes ingresados. El objetivo de esta
iniciativa es facilitar un canal adicional de informacidn a las familias sobre el estado del paciente.

A continuacion, se describe el procedimiento disefiado para facilitar el flujo de informacion con los
familiares de los pacientes en los hospitales de la Comunidad de Madrid: ingresados por cualquier
motivo, en situacion de aislamiento en alguna de las dreas de hospitalizacién o en la urgencia de
cualquiera de los hospitales de la Comunidad de Madrid.

se 'eg'sl"'” “‘;'“It;"*' _IE_’N' a ent b ———— Durante la estancia del
_— arentesco del familiar. aciente  recibe - i .

Paciente  llega a — ¢l paciente autoriza (o0 no) ‘S"‘_ h ! P e El médico actualiza la  paciente en el hospital
: N - ! : n e imprime una hoja con  atencion sanitaria en el HC de estado del h adi

Urgencias acompafiado El paciente es recibido  compartir su informacion S i y el médico va
¥ " o un codigo identificativo  hospital (triage, ingreso, paciente rellenando un tualizand
©no de un familiar en urgencias, donde le médica (actualizacién de para el familiar hotel, UCI efe,.) actualizando

toman sus datos estado de salud) con sus g campo de texto libre:  peridicamente su HC.

Informacién para

faminares—é? . lamilias. (v ]

PACIENTE

Actualizacién de

Validacién i Admisién del paciente Registro lﬂ'ﬂ:ma_f_mn para
Llegada a Re:epcl_on autorizacién I"‘,Pms'_n_" c:l:duga en hospital / hotel ‘ntor es
i Urgencias “informar a identificativo actualizada para
et familtares familiares en HC

familiares”

FAMILIAR

El familiar accede a la plataforma web (PORTAL FAMILIARES)
usando su DNI y el codigo especifico de su familiar. Alli puede
consultar Iz informacién actualizada de estado del paciente.

—
=)

@ EIEMPLO

o E=s) £l paciente entrega Ia www..., é:{"“ b C%C-‘gff;“e"“‘“g’,“ﬁ en planta tras
positivo y neumonia.

El familiar acompafia ¢ hoja con el cddiga o le 23/02/2020 17h: El paciente empieza tratamienta
no al paciente a llama por teléfono para - DNI antibidtico. Se encuentra estable.
urgencias comunicérselo. - Codigo identificativo 24/02/2020 16h: El paciente evolucicna

favorablemente y responde al tratamiento.
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Este procedimiento no sustituye a la informacién personalizada que el médico viene realizando con
la familia, si bien es una via alternativa para mantener informados a los familiares teniendo en cuenta
la situacion de crisis sanitaria.

Actuaciones de la OSSI

La OSSI durante la crisis sanitaria, participd de forma activa en el desarrollo de politicas, medidas de
seguridad y realizd anadlisis técnicos, normativos y legales de diferentes proyectos, entre los que
destaca el “Portal de informacién de familiares”.

En este sentido, es importante indicar que para adecuarse a las nuevas e inminentes necesidades que
se estaban manifestando en el ambito sanitario, todos estos proyectos tenian plazos de desarrollo y
produccién muy cortos por lo que la carga y la dificultad en el trabajo, aumenté considerablemente.

Desde la 0SS, se realizé un Andlisis de la Viabilidad del Aplicativo (AVA), que permitié determinar
el alcance del tratamiento de los datos y medidas de seguridad, a la vez que se garantizaba la
privacidad desde el disefio (privacy by design).

Durante el andlisis, se abordaron principalmente dos aspectos:

e El aspecto técnico: teniendo en cuenta principalmente los requerimientos en cuanto a las

medidas de seguridad recogidas en el Esquema Nacional de Seguridad, por ejemplo:
implementacidn de un cddigo para la identificacidn del paciente/familiar, auditoria y gestidn
de trazas del sistema, realizacién de un andlisis de riesgos, almacenamiento de la informacién,
politica de contrasefias, derechos de acceso de los usuarios, interconexidon con otros sistemas
del SERMAS, cifrado de la informacién en transito y reposo, copias de respaldo, etc.

e El aspecto juridico: atendiendo a lo establecido por la normativa vigente en materia de

proteccion de datos asi como a los preceptos recogidos en la misma, y que resultaban de
aplicacion para el sistema analizado, por ejemplo: inclusion del tratamiento en el Registro de
Actividades de Tratamiento, estudio y establecimiento de la legitimidad del tratamiento,
creacion de un clausulado informativo sobre el tratamiento de los datos de familiares y
pacientes, desarrollo de una politica de privacidad y condiciones de uso, etc.

Pese a las circunstancias habidas, no se han desperdiciado esfuerzos para desarrollar medidas de
seguridad que ofreciesen las garantias minimas para el tratamiento de una informacidn tan sensible
como es la relativa al estado de salud de los pacientes, conciliando asi la seguridad y la usabilidad.

En este sentido, el objetivo de este anadlisis estd estrechamente relacionado con la responsabilidad
proactiva que exige la normativa de datos personales a los Responsables de los tratamientos, de tal
modo que les permita probar que propician y efectian acciones preventivas para evitar y/o limitar
posibles brechas de seguridad en sus sistemas de informacion.
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10. CONCLUSIONES

Desde la OSSI, tal y como se ha expuesto a lo largo de la candidatura, se llevan a cabo acciones
destinadas a apoyar técnica y juridicamente a los organismos que integran la Consejeria de Sanidad
de la Comunidad de Madrid, con el fin Gltimo de mejorar la atencidn a la ciudadania.

Ademas, la actividad de la OSSI se ha destinado no solo a dar cumplimiento de los requisitos
mencionados sino a dar un valor aiiadido, por ejemplo, con el asesoramiento continuo de los sistemas
de informacién que se han tenido que implementar durante la pandemia, asi como con la creacion
de cultura de proteccidn de datos y seguridad de la informacién en la organizacion, a través de
acciones formativas, contando para ello con un equipo multidisciplinar que permite identificar de
forma continua, las sendas de mejora.
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